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Mallinformation 18FMV6730-6:1.3
Datum Utgava | Beskrivning Ansvarig
Version
2018-11-08 1.0 Mall f6r VMH-R DAOLO
Mallinstruktion

Denna mall ska anvindas for att definiera Krav pa Vidmakthallande i Relasera.

VMH-R ir en bilaga till ISD-R, och innehaller de sidkerhetskrav som stills pa systemets omgivande

milj6.

Det firdigstillda dokumentet bérjar med kap 1 Basfakta.

Sidorna innan dess innehaller beskrivningar kring vad VMH-R innehaller och att tinka pa i

arbetet. Dessa sidor tas bort 1 det firdigstillda dokumentet.

Instruktion om vad som ska sta under varje rubrik i det skarpa dokumentet anges i gul text.

Den texten ska raderas innan dokumentet fardigstills.
Svart text kan anvindas direkt i det fardigstillda dokumentet.

Ersitt Systemnamn med systemets namn och versionsnummer.

Ta bort rubriker som inte ér relevanta och lidgg till egna rubriker dir sd beh6vs.
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Omfattning av ISD-R

Informationssikerhetsdeklaration Realisera (ISD-R) bestar av ett huvuddokument och tre bilagor;
— Bilaga 1 Analysunderlag Definiera (AU-R)
— Bilaga 2 IT-sikerhetsspecifikation Definiera (ITSS-R)
— Bilaga 3, Krav pd vidmakthallande (VMH-R)

Dessa bilagor innehiller detaljer och analysunderlag fér informationssikerhetsdeklarationen dir
detta dokument utgdr bilaga 3.

Bilaga 1 - AU-R innehaller kompletterande analyser genomf6rda 1 Realisera.

Bilaga 2 - I'TSS-R innehaller kravuppfyllnad avseende funktionella och icke-funktionella
sikerhetskrav.

Bilaga 3 - VMH-R innehaller krav pa sikerhetsfunktioner som maste uppfyllas av omgivningen.

Informa’[ionl-gglgi(I‘<deomg’fgf A h Informationssakerhets-
deklaration gi%;larahon
- Realisera
Leverans till FMV
- = Bilaga 3
Bilage: 1 p— Krav pa vidmakthall
Analysunderlag
AU-R Bilaga 2
IT-sakerhetsspecifikation
ITSS-R

Figur 1 ISD-R med dess bilogor

VMH-R omfattar:
— Sikerhetskrav pa
o Tekniska funktioner i omgivningen
o Fysisk miljé
o Administrativa rutiner
o Organisation
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Att tinka pa i arbetet med VMH-R

Kraven dokumenteras och utvecklas succesivt i I'T-sakerhetsspecifikationer i Identifiera ITSS-1,
Definiera ITSS-D och Realisera ITSS-R.
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1 Basfakta
1.1 Giltighet och syfte
Detta kapitel ska entydigt identifiera systemet.
Detta dokument 4r VMH-R {61 <Systens> <version> intér FMV VHL S4-beslut.
1.2 Revisionshistorik
Detta kapitel ska entydigt identifiera detta dokument.
Datum Utgava | Beskrivning Ansvarig
Version
Tabell 1 - Revisionshistorik
1.3 Terminologi och begrepp
Foljande tabell innehéller specifika begrepp som giller £6r detta dokument. En generell lista
terfinns i ref [1].
Term Definition Killa Kommentarer/
(forkortning) Anmirkningar
<term> <Definition> <Killa>
<term> <Definition> <Killa>
<term> <Definition> <Killa>
Tabell 2 - Terminologi och begrepp i detta dokument
1.4 Bilageforteckning
Detta dokument har inga bilagor.
1.5 Referenser
Dokumenttitel Dokumentbeteckning, datum Utgava nr
[1] ISD 3.0 Begrepp och foérkortningar 18FMV6730-8:1.1 1
[2] <Dokumentnamn> <dokumentid., 4434-mm-dd> <nr>
[3] <Dokumentnamn> <dokumentid., 4444-mm-dd> <nr>

Tabell 3 - Referenser
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2 Inledning
2.1 Syfte

Syftet med detta dokument ir att sammanstilla de sikerhetskrav som <system> stiller pa sin
omgivande milj6 i samband med driftsdttning.

Detta innefattar tekniska sidkerhetsfunktioner, fysiskt skydd, administrativa regler och rutiner samt
organisatoriska aspekter som maste vara uppfyllda for att informationssikerhetskraven och
dirmed skyddet ska anses vara uppfyllda.

2.2 Kravflode

Kraven pa omgivande milj6 hirstammar ur olika killor. I férsta hand dr det den ursprungliga
kravtolkningen som ligger till grund for sakerhetskrav pa omgivningen. Detta gors i ITSS-D.

I ITSA kan det framkomma att vissa krav ska allokeras till miljon, varvid dven I'TSA dr en
kravkilla till detta underlag,

Vidare kan det, 1 analyserna i ITSS-R, framkomma att det beh6vs kompletterande
funktioner/rutiner/atgirder som endast kan realiseras i systemets verkliga miljo.

Foljande figur illustrerar kravflodet.

Tolkade krav

C KSF
( Tillkommande krav

Sakerhetskrav pa miljén)

C Funktionella krav ] Administrativa krav ]
[ Fysiska krav Organisatoriska krav )

Figur 2 Kravflide — krav pa omgivningen
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3 Séakerhetskrav pa omgivningen

Detta kapitel sammanfattar sikerhetskraven pa systemets omgivande miljé. Dessa krav dr en
térutsittning for att FMV Designansvar ska anses kunna uppfyllas, enlig systemets ISD.

3.1 Funktionella krav
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Krav ID

Kravtext

Killa

Tabell 4 — Krav pa omgivande milji — Funktionella kray

3.2 Fysiska krav

Krav ID

Kravtext

Tabell 5 — Krav pa omgivande milji — Fysiska krav

3.3 Administrativa krav

Krav ID

Kravtext

Tabell 6 — Krav pa omgivande miljo — Administrativa krav

3.4 Organisatoriska krav

Krav ID

Kravtext

Tabell 7 — Krav pa omgivande milji — Organisatoriska kray



